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Abstract: First of all, the general technical architecture of big data was deeply analyzed, and the relevant processes 

of data processing were further summarized, Through the analysis and comparison of the two modes of data middle 

platform and hierarchical construction, the relevant business scenarios, management architecture, construction diffi-

culty, technical requirements, data processing, etc. were summarized, and their adaptation scope, advantages and dis-

advantages were summarized. The multi-level architecture mode was focused on according to the security fusion 

technology problems. Then the corresponding solutions were put forward. Finally, for the industry big data construc-

tion mode, useful reference was provided. 
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1  引言 

随着信息技术从 IT 向 DT 时代的转变，数据

已成为企业的核心竞争力，伴随着大数据开源架

构的逐步成熟和生态体系的完备，大数据已进入

实体经济的各行各业。 

传统的企业在构建大数据平台时，会遇到例

如如何构建大数据框架、各分公司/分支机构数据

如何有效融合等问题。同时传统行业对大数据基

础技术积累不足，架构规划稍有偏差，将严重影

响整体平台建设进度、数据流通质量等，可能导

致各个系统、各分公司/分支机构的数据无法有效

共享和融合。 

2  大数据技术框架分析 

Hadoop 架构技术的成熟和生态的完备使其
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已成为了大数据平台架构标准配置。通过不同组

件的搭建，构建从底层数据源、数据接入、数据

预处理、分布式数据存储、分布式资源管理、分

布式计算、数据建模和共享分发等一套完善的大

数据处理架构。 

大数据平台因功能定位、业务特点不同，存

在不同技术组件搭建/组合方式，但对整体大数据

平台而言，技术框架具有较为广泛的通用性。

Hadoop 技术架构如图 1 所示。 

构建大数据平台的关键，是实现海量数据

的接入、处理、存储、计算和共享/分发一整套

数据链服务；同时辅助有关资源管理、配置管

理等组件，形成融合离线数据和实时数据的整

套解决方案。 

（1）数据源 

大数据平台必须支持海量数据的平滑接入，

包括海量非结构化和结构化离线数据、各种实时

流式数据等。 

（2）数据接入 

离线数据支持“SFTP+Sqoop”等接入方式

按照一定时长等策略批量导入及 Flume 日志采

集等；流式数据支持通过 Kafka 实时消息队列

导入等。 

（3）数据预处理 

即 ETL 阶段，可基于 Kettle 开源工具或满足

业务特点的自研工具，完成数据的校验、清洗、

入库等工作，实现将原始数据归整和优化，之后

进入存储阶段。 

（）4 数据存储 

ETL处理以后的数据，可采用直接导入HDFS

或 HBase 列存储；并在数据入库时完成元数据采

集，一般存储到 MySQL 等数据库中。 

（5）资源管理 

Hadoop 系统具有原生的资源管理和调度

YARN；Spark 架构的 Mesos 模式，Spark 也支持

基于 YARN 的运行。 

（6）分布式计算 

需要支持海量离线数据计算和实时流式数据

计算，其中海量离线数据采用 MapReduce、Spark

等架构完成；实时流式计算，可采用 Structured 

Streaming 或 Flink 等框架完成。 

（7）数据建模 

数据建模是指针对已经完成数据初步归整和

初步计算的结果数据，进行相关业务场景的数据

图 1  Hadoop 技术架构 
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统计、关联和价值挖掘等过程。主要包括离线计

算、实时计算和 AI 3 种数据建模方式。离线计算

建模，包括基于 Spark 的 SparkSQL、Graghx、mllib、

SparkR 等建模方式以及基于 MapReduce 的 Hive

等汇总 /关联建模方式；实时计算建模，包括

Storm、Structured Streaming 和 Flink 等方式实现

实时汇总/关联；AI 建模方面，可采用 Submarine、

TensorFlow on YARN（TonY）等工具，实现整合

深度学习框架 TensorFlow/Caffe 等，基于 YARN

运行调用 Hadoop 分布式能力完成复杂的深度学

习训练和预测。 

（8）数据共享分发 

面向平台数据用户，提供各种计算结果数据

的检索、共享和分发功能，包括 Impala、Elastic 

search、NoSQL 等数据检索；ODBC/JDBC 等数据

共享/分发接口；FTP、Kafka 等批量数据/实时数

据分发工具等。 

（9）资源管理配置 

需要具备分布式计算任务协同管理和集群

维护管理功能，包括 ZooKeeper、Oozie 等调度

协同工具以及 CDH/HDP 等集群管理/配置/维

护等框架。 

大数据平台技术框架具有通用性，技术选型

并不是构建大数据平台的关键所在，针对大中型

企业如何有效构建大数据成为重点，尤其针对具

有多种业务模式以及分支机构或分公司的集团级

企业更加重要。 

3  大数据构建模式 

大数据构建过程是一家企业管理理念的集中

展现，采用“大一统”集中模式还是“分而治之”

的分级模式，各有优点。集中探讨大数据构建模

式，重点针对“大一统”的数据中台和分级构建

两种模式进行分析和对比。 

3.1  数据中台模式 

数据中台首先由阿里巴巴网络技术有限公司

提出，并在其庞大的电商业务中获得了成功。数

据中台是指通过数据技术，对海量数据进行采集、

计算、存储、加工，采用统一标准和口径处理成

标准数据，再存储为高价值的数据资产，最后具

备集中面向客户提供高效数据服务一体化的大数

据平台。 

数据中台可以描述为将所有相关数据集中汇

总，完成 ETL 处理后；按照统一标准提取元数据

和完成规范化计算，存入 HDFS 或 HBase 中；通

过汇总关联、机器学习建模和深度学习建模等方

式，完成数据价值挖掘，再转存为高价值的数据

资产；通过共享分发，实现针对数据资源或资产

的查询/共享/分发等服务。 

数据中台从其构建的模式来讲，具有数据集中、

处理集中、计算集中、存储集中、挖掘集中和服

务集中六大特征。数据中台示意图如图 2 所示。 

（1）数据集中 

即各条产品线、各个业务线和各个下属单位

（分公司/分支机构）所有数据全部统一到一个平

台，集中完成处理、计算、存储、挖掘和服务。 

（2）处理集中 

采用统一的数据处理规则，在统一数据质量

控制下，将原始数据做标准化处理，并完成数据

的统一规范化入库。 

（3）计算集中 

提供统一计算资源池（包括云资源），包括统

一的离线和实时流式计算架构，并在统一的计算

资源管理机制下进行各种计算任务的资源分配。 

（4）存储集中 

按照统一存储规则，完成数据存储，包括海

量数据的分布式存储和备份、元数据存储和处理

等；根据数据的冷热程度构建统一的数据仓库；

在分布式计算或对外服务过程中，提供统一的缓

存机制等。 

（5）挖掘集中 

基于统一数据建模管理和展示界面，利用统



·149·  电信科学  2020 年第 7 期 

 

一规范化的建模工具等，针对初步处理的标准数

据进行多维的关联汇总分析、AI 预测分析等，实现

对数据资源的资产化，完成数据价值的充分挖掘。 

（6）服务集中 

通过集中提供数据检索机制、数据开放接口，

进行统一的资源共享和数据资产分发，并提供结

果数据的可视化展示等。 

数据中台遵循大中台、小前台的构建理念，

一个综合平台将所有的数据接入、处理、存储、

计算、挖掘等事项统统搞定；众多前台（各业务、

各分支机构/分公司）直接在该大中台上获取数据

资源和数据资产，不必承担任何存储、计算、挖

掘等核心工作。 

3.2  分级构建模式 

分级构建的模式，不同于数据中台，一般按

照业务或管理层级构建多个大数据平台，不同平

台上分别具有数据接入、数据处理、数据计算、

数据存储、数据挖掘和数据服务等功能，而且不

同级别平台之间存在数据共享机制，但同一级平

台间一般不进行数据共享/分发。上一级平台主要

针对下属平台关联数据的汇总和转发，对更高层

面数据的分析/汇总，一般不涉及原始数据初步处

理和整理工作。 

为了进一步阐述分级构建的特点，以业界比

较常见的两级架构（集团、省分公司）来举例，

直观阐述该种模式的特点，两级构建示意图如图 3

所示。 

本模式属于业界较为常见的大数据构建模

式，采用集团/省分公司两层格局，相互独立建设

Hadoop 集群，配备对应的数据接入、处理、计算、

存储、挖掘和服务等功能。其特点如下。 

（1）全国总平台/集团平台 

 数量特点：全国总平台处理的数据一般为

各省分平台经过初步处理和价值挖掘的结

果数据，各省相互关联而无法单独处理的

少量原始数据。 

 主要任务：汇总各省上报的结果数据，分

析各省相互关联的数据，挖掘全国性（或

集团层面）数据价值，制订总体的数据接

入/处理/关联规则等。 

 数据交互：作为全国或集团数据中转和管

理中心，具有与各省分平台数据导入/下发/ 

共享等功能，作为中介完成各省间平台数

据的共享/分发。 

 
图 2  数据中台示意图 
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 其他功能：除图 3 中的基本功能外，还需

承担各省平台的对应管理、KPI 考核和各

省分平台间数据共享/分发/融合等功能。 

（2）各省分平台 

 主要功能：满足各省公司/分支机构自身的

业务需求，集中独自处理各省数据，面向

各省自有用户提供相关的数据服务。 

 数量特点：各省自有的原始数据及少量全

国平台转发的相关省关联数据。 

 主要任务：汇总各省自有原始数据，分析

并挖掘相关数据价值，面向各省用户提供

数据服务，面向全国平台上报各省 KPI 等

考核或全国关联的结果数据等。 

 数据交互：只与全国平台存在数据交互功

能，各省平台间不存在数据交互关系。该

平台作为一线支撑生产系统的服务平台，

面向各种应用使用者具有大量数据分发/

共享/检索/个性化建模、价值挖掘等数据服

务功能。 

大数据分级构建的体系，就是前端和平台一

一对应，采用多个平台、多个相互独立的 Hadoop

集群的大数据分析体系。全国总平台/集团平台更

多的是数据交互中介、规则管控和 KPI 考核等作

用；与业务相关的海量计算和价值挖掘建模，更

多体现在各省分平台上，各省分平台所承担的责

任更大，在整个系统中作用更加突出。目前有些

企业并没有建设全国或集团级平台，直接建设了

多个隶属于省分公司或分支机构的省分平台，有

关规则下发 KPI 考核等依靠原有文件传输方式来

完成。 

3.3  两种模式对比分析 

数据中台模式具有便于数据统一管理、数据

资产价值挖掘、避免重复建设等优点；分级构建

模式，存在资源浪费和数据资产的严重分散，难

以适应 DT 时代发展等问题。 

随着 5G 环境下大带宽流式创新业务/IoT 海

量链接，数据量呈指数级爆发，网络/终端测计算

能力的提升及低时延的要求，边缘计算将在用户

侧终端、设备接入网元、边缘计算节点等环节涌

现，出现云边网端融合的新型数据处理架构。 

数据中台、分级构建都具备融合边缘计算的

能力，但从架构灵活性层面上，分层构建机制与

云边端融合的处理机制具有较强契合性。二者的

不同需从大数据本质综合衡量，通过两种构建方

式适合的业务场景、服务灵活性、建设难度、技

术条件和数据存储等特点的对比，实现在大数据

部署过程中择优选用。 

（1）业务场景 

数据中台作为“大一统”的大数据处理平台，

要具备贯穿整体业务和产品的数据主线 ID，例如

 
图 3  两级构建示意图 
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淘宝面向消费者方面的消费者 ID、面向商家的商

家 ID 等，淘宝的业务基本是基于两大 ID 体系展

开和延伸，所有数据集中能够确保在两大主线 ID

体系架构内有效地融合和价值提升。实体经济的

很多大型企业，具有多种互不相关的业务体系，

各业务间也没有直接关联的数据。例如航天、日

用品零售、炼油等，数据之间关联基本没有，强

制关联会出现大量没必要的解释、标注数据，严

重影响后续数据查询效率和增加价值挖掘困难。

在该种情况下，分级构建或分业务构建是更好的

选择，不仅可以实现价值的共同提升，而且充分

增加了业务灵活性。 

数据中台架构体系，为了满足边缘计算需求，

各边缘节点都需要符合数据主线 ID 的元数据体

系或者按照统一的数据治理机制进行数据处理分

析，但各个边缘节点能够接触的数据量和数量类

型相对有限，统一的处理机制可能会限制边缘节

点计算的灵活性和高效性。 

分级构建模式，对不同的物联网接入设备以

及不同别的数据类型，在云边网端融合体系中更

适应边缘节点的个性化和灵活性，采用边缘节点

根据自身业务场景和数据特点先行计算，再进行

集中统计分析的方法。为了更好地适应边缘节点，

分级构建模式需要改进固有的地域、层级限制，

采用面向各个数据处理中心的业务场景融合性向

更高的分级演进。 

（2）管理架构 

从本质上讲，大数据构建模式是企业管理理

念的集中展现。互联网扁平化的管理模式，数据

集中和统一挖掘的紧迫性和时效性更强。对于传

统企业，为了便于本地化经营和不同业务线差异

化管理，采用多级分层管理模式，普遍存在不同

业务或不同区域之间不对应的情况，企业数据理

解、数据规范和数据管理等方面难以短时间内达

成统一。 

对于存在多层管理架构，具有很多不同业务

分公司的传统大型企业，采用分级构建模式，分

业务/分公司自行搭建大数据平台相比，构建统一

数据中台模式会更加适合。 

同时针对 5G 时代业务的物联网场景，分领域

构建大数据处理机制，可能更加适应业务的多样

性和场景的多变性。 

（3）建设难度 

数据中台采用数据集中统一模式，必须构建

超大型的 Hadoop 集群，要确保灵活资源调配和数

据快速获取等能力，建设难度颇大。如果仅采用

开源的 Hadoop 系统搭建，不采用任何优化处理，

当整体集群服务器达到数千台规模，整体的计算

性能将难以通过增加节点方式提升。 

分级构建机制的数据相对较为分离，单个大

数据平台规模相对数据中台具有明显的下降，一

般不会达到 Hadoop 开源系统服务的规模边界，建

设难度较小，也较易实现。 

融合边缘节点计算方面，分级构建机制能

够较为顺畅融合，更加能够突出边缘节点的个

性化和灵活性，相对数据中台模式建设难度相

对也较小。 

（4）灵活服务 

数据中台的数据统一管理和统一服务是核

心，如单个业务方向或者领域需要修改元数据或

更改数据表字段很难，甚至影响到整体的统一性。 

分级构建模式采用较小规模大数据平台模

式，具备业务强相关性，针对元数据的调整和字

段的添加等，对整体数据影响不大，具备较为灵

活的数据规则修改特性，能够有效地响应个性化

的数据服务要求。 

（5）技术条件 

数据中台在技术或管理理念角度对行政管理

领导提出考验，同时在整个数据中台构建过程中

一旦确定前行则无法停止或后退，这就需要具备

大数据集群设计、Hadoop 底层优化、各组件开发、

数据治理、数据管理等全方位的大数据人才团队，
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任意一个环节不能出现纰漏。 

分级构建模式具备较为灵活的建设模式，可

以采用“小步快跑”方式搭建，整体损失可控，

技术要求相对较低，具有逐步分模块开发和完

善的可能。 

（6）数据处理 

数据中台一般处理的数据为 PB 级别，不仅有

巨量数据生命周期管理，还要针对不同数据冷热

程度采用差异性存储策略，跨机房、跨区域、低

时延调用和分布式计算，需完成较为复杂的技术

处理，一般需采用难度较高的批流一体化的处理

模式。 

分级构建模式数据处理量相对数据中台具有

数量级的降低，一般不需要跨机房或区域的数据

存储、调用和计算等，通常的离线数据处理采用

类 SQL 模式即可解决，相对数据处理技术要求较

为简单。 

针对数据中台和分级构建两种模式，通过上述

6 个方面的对比，可以大致得出的结论见表 1。 

表 1  两种模式对比 

对比项 数据中台 分级构建 

业务场景 具备贯穿整体业务和产

品的数据主线 

各业务数据间缺乏直接

或有效关联性 

管理架构 互联网扁平化 多级分层管理架构 

建设难度 难 度 较 大 、 需 优 化

Hadoop 底层 

难度较小、开源 Hadoop

生态可满足 

灵活服务 需要为统一性做些牺牲 小平台、灵活性较高 

技术条件 需要全方位的大数据顶

级人才团队 

边学习、边实践，逐步

开发完善 

数据处理 PB 级、难度颇大 TB 级、大多类 SQL 模式

 
从以上分析可知，数据中台和分级构建两种

模式都有其适用范围。数据中台更加适合具备扁

平化管理、贯彻业务/产品的数据主线、较高水平

大数据人才团队和较强数据处理技术的公司；分

级构建模式，较为适合多级分层管理、业务较为

分散、技术水准有待提升和需要逐步学习/实践的

公司。 

对于分级构建模式，为了实现数据价值的最

大化，需将部分全域关联数据进行有效融合，但

其数据调度和融合的安全性就成为了难题。多方

安全计算技术已成熟，但其作为处理多方非可信

数据源的技术相对较为复杂，针对多级构建内部

可信数据来说，通过较为简单的数据同步加密机

制来实现，以便减少处理的复杂程度、提高计算

效率。 

4  分级架构数据融合技术 

针对分级构建模式，各省分和全国/集团级平

台均可为可信的数据源，可采用构建黑盒式的密

码分发和共享机制，进行有效的数据融合，从根

本上避免敏感数据泄露，有效促进数据融合和价

值挖掘。 

4.1  功能实现架构 

这种技术是基于一套大数据平台体系，多方

可信数据源统一加密入库、加密融合和面向管理

人员屏蔽敏感信息；同时提供在应用调用过程中

黑盒式解密，在敏感数据不曝光的情况下支撑相

关应用的价值挖掘，既满足整体数据的安全性，

又能有效支持挖掘数据价值。 

在功能架构方面，采用数据安全统一管理、

数据源同步加密和应用价值挖掘分离等机制实

现。整体架构如图 4 所示，主要包括数据保护管

理中心、数据加密前端和业务解密模块等。 

（1）数据保护管理中心 

位于全国或集团大数据平台，提供数据源加

密/业务解密管理、前端监控、保护规则设置、数

据使用轨迹管理等功能。 

 数据源管理：实现对各省分平台多方数据

源接入验证，数据源对接接口、共享模式

等进行管理和更新，确保实现数据源的统

一安全保护。 
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 业务管理：实现对数据融合业务应用的统

一管理，包括业务登记、对接方式等。 

 加密前端监控：针对内置于各省分平台的

数据源加密前端进行监控，包括版本更新、

身份认证、异常监控等功能。 

 解密前端监控：针对内置于业务的解密模

块进行监控，包括版本更新、身份认证和

异常监控等功能。 

 保护机制管理：包括可灵活自动调整的加

密算法、保护机制下发和同步、保护机制

历史遍历等功能。 

 数据轨迹管理：通过获取各数据源和相关

业务的使用情况，实现对行为轨迹记录，

以便统一安全审计和追踪数据违规使用情

况等。 

（2）数据加密前端 

位于各省分大数据平台，提供数据加密规则

同步、入库、融合、输出、加密，数据使用轨迹

标签等功能。 

 加密规则同步：实时获取保护管理中心制

订的统一加密规则，并记录该规则开始使

用的相关时间戳。 

 数据入库加密：所有原始数据都需要通过

数据保护管理中心预定的统一规则，进行

数据脱敏加密后方可入库，确保底层的

HDFS 文件和与 HBase 文件相关的敏感信

息都是加密状态。 

 加密融合分析：针对完成加密入库数据，

按照对应的计算规则进行内部的融合分

析，实现加密数据无损融合分析。 

 加密结果输出：完成加密数据分析计算后，

输出对应计算结果，其中敏感数据仍然保

持加密状态，避免用户查询时有所泄露。

同时该功能还包括按照全国/集团平台要

求将对应加密全域关联数据上报等功能。 

 数据轨迹标签：针对敏感数据内部融合、

计算、查询过程中的任何操作，都进行对

应的轨迹标签，以便追踪数据处理过程。 

（3）业务解密模块 

位于全国或集团大数据平台，提供业务解密

规则同步、定向融合数据解密、黑盒管理输出、

白盒数据保护、数据轨迹标签等。 

 解密规则同步：按照业务需求驱动模式，

当通过认证的业务具有解密需求时，按照

所需数据生成入库时间，获得对应时间戳

的解密规则。 

 定向数据解密：在业务解密计算过程中，通

过对应的解密算法针对各省分平台上传加

 
图 4  数据融合技术功能框架 
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密数据进行解密，业务或平台管理的相关人

员不得人工干涉解密过程或人工查看。 

 黑盒关联输出：完成的解密文件，隐含在平

台业务处理逻辑中，任何人都不得进行查询

或删改，仅可直接关联相关业务使用场景，

例如对接短信接口向特定用户发送短信，但

用户电话号码一直处于加密状态等。 

 解密机制删除：当完成相关业务处理后，

相关的解密机制对应删除，并确保不留任

何痕迹。 

 数据轨迹标签：记录业务解密处理和使用

过程中，相关的操作情况和使用轨迹等。 

在上述安全性保障前提下，数据处理部分将采

用边缘计算的理念将相关的本地化计算放到各省分

平台，按照数据就近处理机制，完成本地化的数据

加密入库/融合分析处理；跨各省分平台的数据融合

部分，通过完成加密/解密机制放到全国或集团大数

据平台来完成。 

4.2  技术实现流程 

本方法能够有效支撑采用多级构建的大数据

平台，各省分平台间全域关联数据遵循统一的安

全保护机制上报，并在全国大数据平台上基于业

务驱动、完成黑盒解密价值挖掘。主要包括数据

加密、数据解密等技术实现流程。 

数据加密实施流程如图 5 所示，这一部分主

要在各省分平台内部实现。 

 
图 5  数据加密实施流程 

（1）加密规则下发 

全国/集团平台管理中心将定期更改的机密

规则，可灵活采用 Base64 编码、MD5、SHA1、

SHA256、SHA512 等多种加密算法以及对应时间

戳同步下发到各省分平台等多方可信数据源。 

（2）多数据源加密入库 

按照统一的加密规则，各省分平台对多个数

据源原始数据进行对应的加密处理后入库。 

（3）加密数据关联计算与预测 

完成原始数据加密入库后，各省分平台在加

密状态下进行数据的关联计算与预测分析。 

（4）加密结果输出/存储 

完成关联计算的数据，以加密的状态存储、

对外展示，并上报全国平台等。 

（5）用户加密数据检索 

各数据源的管理人员，针对数据进行检索时，

相关的敏感数据以加密的方式展现。 

（6）用户使用轨迹存储 

用户检索、查找对应敏感数据使用轨迹，通

过统一存储模式进行对应记录。 

（7）非法破解行为上报 

当数据源的加密前端，检测到非法入侵盗取数据

或者非法破解时，及时上报到全国平台管理中心。 

业务解密相关流程如图 6 所示，该部分主要

在全国/集团平台内实现。 

 
图 6  数据解密流程 

（1）业务认证识别 

需要调用各省分平台上报的存在全域关联数

据的业务，首先完成在全国平台的管理中心识别

和认证，方可进行相关各省分平台多方数据的解

密处理和融合计算。 

（2）定点下发业务解密模块 

针对需要进行解密处理的业务，管理中心直

接定位所需数据，包括时间段特征等，定点下发

业务相关数据对应时间戳的解密模块。 

（3）硬绑定业务场景 

根据原来预设的相关接口与业务处理过程，
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完成自动化对接，屏蔽人为干预。 

（4）业务内定向解密处理 

基于全国/集团平台，在业务处理过程内部，

采用严格的进程权限管理，以禁止用户操作和查

看，进行定向数据解密处理。 

（5）解密数据黑盒关联调用 

基于全国/集团平台，采取业务黑盒捆绑模

式下的关联和调用解密。 

（6）解密机制删除 

相关业务完成对应的处理后，在全国/集团平台

完成解密机制和解密后的数据全部定点自动清除。 

在上述统一的安全保护机制下，能够基于

密码同步共享、业务黑盒解密融合等方式，做

到在分级构建下各省分平台具备关联的可信数

据，安全上报到全国/集团平台，并实现在全国/

集团平台基于业务捆绑的黑盒式解密融合计

算，提供一体化的分级构建大数据系统相关数

据的安全共享/融合/分析，而且相对常用的多方

安全计算更加简便，并可实现与业务场景的有

效融合。 

5  结束语 

本文通过多维度重点剖析数据中台和分级构

建两种大数据建构模式，并尝试总结其适应范围；

同时针对分级构建存在的数据安全问题，提出一

套关联数据安全融合/分析等安全保护机制。随着

5G 等新技术的应用、边缘计算广泛应用，采用中

心平台+多个边缘节点计算分级架构将成为大数

据平台的主流，数据中台和分级构建两种模式也

会在发展中不断借鉴和相互融合。 
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